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Projekt e-Zdrowie w SP ZOZ MSWIA: rozwdj
nowoczesnych e-ustug publicznych dla pacjentéw

Zatacznik nr 1 do OPZ — Wymagania na elementy Infrastruktury techniczno-systemowe;j

Dostosowanie Dziedzinowych Systeméw Informatycznych w SP Z0OZ MSWiA w Koszalinie do
wspotpracy z Platformg e-Ustug w celu realizacji e-ustug: e-Rejestracja, e-EDM i e-Analizy.

Projekt e-Zdrowie w SP ZOZ MSWIiA: rozwdj nowoczesnych e-ustug publicznych dla pacjentow

W ramach realizacji zamdwienia, po rozstrzygnieciu przetargu na dostawe infrastruktury
informatycznej realizowanego przez Lidera w ramach Projektu e-Zdrowie, Zamawiajgcy udostepni

Wykonawcy nastepujacy sprzet komputerowy i oprogramowanie:

SERWERY

1  Serwer aplikacyjny 3 Piyta gtéwna:
Typ 2 - Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera,

mozliwo$¢ instalacji procesoréw czterdziestordzeniowych;

- wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga minimum 8TB
pamieci RAM DDR4 3200 MT/s;

- Oferowany model serwera musi obstugiwa¢ pamie¢ nieulotng instalowang w
gniazdach pamieci RAM o pojemnosci sumarycznej minimum 6TB (przez pamiec
nieulotng rozumie sie moduty pamieci zachowujace swdj stan np. w przypadku nagtej
awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego stanu pamieci)

- Minimum 5 ztgcz PCI Express generacji 4, w tym minimum 2 ztgcza o predkosci x16 i
3 zfacza o predkosci x8;

- Wszystkie ztacza PCI Express musza by¢ aktywne;

- Mozliwos¢ instalacji minimum 2 dyskéw M.2 na ptycie gtéwnej lub dedykowanej
karcie PCl Express nie zajmujace klatek dla dyskéw hot-plug; (Mozliwosé integracji
dedykowanej, wewnetrznej pamieci flash przeznaczonej dla wirtualizatora z M.2 bez
zajmowania klatek dyskowych serwera)

Procesory:

- Zainstalowane minimum dwa procesory szesnastordzeniowe w architekturze x86
osiggajgce w oferowanym serwerze w testach wydajnosci SPECrate2017_int_base
minimum 230 pkt

- Wynik dla oferowanego serwera wraz z oferowanymi procesorami dostepny na
stronie spec.org; (nie dopuszcza sie procesorow o innej ilosci rdzeni fizycznych z uwagi
na optymalizacje kosztowa licencjonowania aplikacji i systemdéw operacyjnych)
Pamie¢ RAM:

-Zainstalowane minimum 512 GB pamieci RAM typu DDR4 Registered, minimum
3200MT/s w kosciach o pojemnosci 32GB;

- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Resilient Memory,
Memory Self-Healing lub rownowaznej;

Kontrolery dyskowe:

- Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 minimum 2GB pamieci
podrecznej cache,

- Wyposazony w nieulotng pamie¢ cache (nie dopuszcza sie baterii z uwagi na
ograniczong zywotnosc);

Dyski twarde:

- Zainstalowane 2 dyski SSD minimum 480GB SATA o parametrze DWPD minimum 3,
dyski hotplug;

- Minimum 8 wnek dla dyskéw twardych Hotplug 2,5 cala, mozliwosé rozbudowy do 16
dyskéw twardych Hotplug 2,5 cala

- W przypadku awarii dysku twardego dysk uszkodzony pozostaje u Zamawiajacego
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Kontrolery LAN:

- Jedna dwuportowa karta 2x1Gbit/s RJ45;

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci);

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci;

- 4 x moduty 10GBase-SR SFP+ jesli nie s3 na wyposazeniu dostarczanych kart

- Dopuszcza sie karte z portami 2x1Gbit/s RJ45 i max 2x10Gbit/s SFP+

Kontrolery I/0O FC/SAS/Inne:

- minimum dwie jednoportowe karty FC x 16Gb, z ktérych kazda wyposazona jest w
modut 16Gb;

Porty:

-zintegrowana karta graficzna ze ztgczem VGA;

-1x USB 2.0 dostepne na froncie obudowy

-1x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera -

- dodatkowe ztgcze VGA lub ztgcze cyfrowe HDMI lub DP dostepne z przodu serwera;
llos¢ dostepnych ztacz VGA lub ztacze cyfrowe HDMI lub DP i USB nie moze by¢
osiggnieta poprzez stosowanie zewnetrznych przejscidowek, rozgateziaczy -czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express serwera;
Zasilanie, chtodzenie:

- Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum)

- Redundantne wentylatory hotplug;

Zarzadzanie:

- Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
(rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny/usterka)
nastepujacych komponentéw: karty rozszerzen zainstalowane w dowolnym slocie PCI
Express, procesory CPU, pamie¢ RAM, status karty zrzadzajacej serwera, wentylatory,
zasilacze - poprawnos¢ napiec elektrycznych ptyty gtéwnej w trybie wigczonym (on) i
oczekiwania (standby) serwera.

- Zintegrowany z ptyta gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

¢ Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzagdzania

* Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

* Mozliwos¢ przejecia konsoli tekstowej

* Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosc
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
® Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

* Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze,
ptyta gtéwna, procesory, pamiec operacyjna itd.).

* Mozliwosc¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika,
dziatanie wiruséw i szkodliwego oprogramowania;

e Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej (w szczegdlnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) —
mozliwo$¢ manualnego wykonania aktualizacji jak rowniez mozliwo$¢ automatyzacji;
e Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej sie lub istniejacej usterce serwera (co najmniej
dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
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rozszerzen);
* Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny, w
tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej -
dostep do tych informacji musi by¢ niezalezny od stanu wtgczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajacg;
e karta zarzadzajaca musi umozliwia¢ konfiguracje i uruchomienie automatycznego
informowania autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajgcej
sie usterce (wymagana jest mozliwos¢ automatycznego otworzenia zgtoszenia
serwisowego bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP czy email). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub
pakiety serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarancji producenta serwera;
Funkcjonalno$¢ konfiguracji i uruchomienia automatycznego informowania
autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajacej sie usterce
(wymagana jest mozliwo$¢ automatycznego otworzenia zgtoszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie komunikacji SNMP
czy email) jest mozliwa z poziomu dostepnego systemu zarzadzania serwerami.
Wspierane OS:
- Windows Server 2016/2019/2022, VMWare 6.7, 7.0, Suse 15, RHEL 7/8
2 Serwer bazodanowy 2  Pitaglowna:
Typ 2 - Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera,
mozliwos$¢ instalacji procesoréw czterdziestordzeniowych;
- wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga minimum 8TB
pamieci RAM DDR4 3200 MT/s;
- Oferowany model serwera musi obstugiwa¢ pamie¢ nieulotng instalowang w
gniazdach pamieci RAM o pojemnosci sumarycznej minimum 6TB (przez pamieé
nieulotng rozumie sie moduty pamieci zachowujgce swdj stan np. w przypadku nagtej
awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego stanu pamieci)
- Minimum 5 ztacz PCl Express generacji 4, w tym minimum 2 ztgcza o predkosci x16 i
3 zfacza o predkosci x8;
- Wszystkie ztgcza PCl Express muszg byc¢ aktywne;
- Mozliwos¢ instalacji minimum 2 dyskéw M.2 na ptycie gtéwnej lub dedykowanej
karcie PCI Express nie zajmujace klatek dla dyskéw hot-plug; (Mozliwos¢ integracji
dedykowanej, wewnetrznej pamieci flash przeznaczonej dla wirtualizatora z M.2 bez
zajmowania klatek dyskowych serwera)
Wyposazenie w Procesory:
a) jeden procesor 64 bit o parametrach:
-liczba rdzeni: 8
- procesor wspiera funkcjonalnos¢ dynamicznego i automatycznego zwiekszenia
wydajnosci serwera dla aplikacji poprzez zwigkszenie czestotliwosci rdzenia
- Dla oferowanego serwera lub innego serwera tego samego producenta, nalezacego
do tej samej linii produktowej i generacji jak oferowany, dwa zaoferowane procesory
osiggajg w tescie SPEC2017 Int Rate Base publikowanym na stronach spec.org wynik
minimum 140 punktéw per serwer
Pamie¢ RAM:
-Zainstalowane minimum 512 GB pamieci RAM typu DDR4 Registered, minimum
3200MT/s w kosciach o pojemnosci 64GB;
- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Resilient Memory,
Memory Self-Healing lub rownowaznej;
Kontrolery dyskowe:
- Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 minimum 2GB pamieci
podrecznej cache,
- Wyposazony w nieulotng pamiec¢ cache (nie dopuszcza sie baterii z uwagi na
ograniczong zywotnosc);
Dyski twarde:
- Zainstalowane 2 dyski SSD minimum 480GB SATA o parametrze DWPD minimum 3
dyski hotplug;
-Minimum 8 wnek dla dyskéw twardych Hotplug 2,5 cala, mozliwos¢ rozbudowy do 16
dyskow twardych Hotplug 2,5 cala
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-W przypadku awarii dysku twardego dysk uszkodzony pozostaje u Zamawiajgcego
Kontrolery LAN:

- Jedna dwuportowa karta 2x1Gbit/s RJ45;

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci);

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci;

- 4 x moduty 10GBase-SR SFP+ jesli nie sa na wyposazeniu dostarczanych kart

- Dopuszcza sie karte z portami 2x1Gbit/s RJ45 i max 2x10Gbit/s SFP+

Kontrolery I/0O FC/SAS/Inne:

- minimum jedna dwuportowa karta FC x 16Gb, gdzie kazdy port jest wyposazony w
modut 16Gb;

Porty:

- zintegrowana karta graficzna ze ztaczem VGA;

-1x USB 2.0 dostepne na froncie obudowy

-1x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera -

-dodatkowe ztacze VGA lub ztacze cyfrowe HDMI lub DP dostepne z przodu serwera;
llos¢ dostepnych ztacz VGA lub ztacze cyfrowe HDMI lub DP i USB nie moze byc
osiggnieta poprzez stosowanie zewnetrznych przejscidowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express serwera;
Zasilanie, chtodzenie:

- Redundantne zasilacze hotplug o sprawnosci 94% (tzw klasa Platinum)

- Redundantne wentylatory hotplug;

Zarzadzanie:

- Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
(rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny/usterka)
nastepujacych komponentéw: karty rozszerzen zainstalowane w dowolnym slocie PCI
Express, procesory CPU, pamie¢ RAM, status karty zrzadzajacej serwera, wentylatory,
zasilacze - poprawnos¢ napiec elektrycznych ptyty gtéwnej w trybie wigczonym (on) i
oczekiwania (standby) serwera.

- Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania

* Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

* Mozliwos¢ przejecia konsoli tekstowej

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosé
montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
® Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

* Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajagce konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajacego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze,
ptyta gtéwna, procesory, pamiec operacyjna itd.).

* Mozliwosc¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika,
dziatanie wiruséw i szkodliwego oprogramowania;

e Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej (w szczegdlnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) —
mozliwo$¢ manualnego wykonania aktualizacji jak rowniez mozliwo$¢ automatyzacji;

e Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej sie lub istniejacej usterce serwera (co najmniej
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dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);
* Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny, w
tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej -
dostep do tych informacji musi by¢ niezalezny od stanu wtgczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajaca;
e karta zarzadzajaca musi umozliwia¢ konfiguracje i uruchomienie automatycznego
informowania autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajgcej
sie usterce (wymagana jest mozliwos¢ automatycznego otworzenia zgtoszenia
serwisowego bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP czy email). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub
pakiety serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarancji producenta serwera;
Funkcjonalnos¢ konfiguracji i uruchomienia automatycznego informowania
autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajacej sie usterce
(wymagana jest mozliwo$¢ automatycznego otworzenia zgtoszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie komunikacji SNMP
czy email) jest mozliwa z poziomu dostepnego systemu zarzadzania serwerami
Wspierane OS:
- Windows Server 2016/2019/2022, VMWare 6.7, 7.0, Suse 15, RHEL 7/8
3 | Serwer backup 1 Piyta gtéwna:

Typ 1 - Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera,

mozliwo$¢ instalacji procesoréw czterdziestordzeniowych;
- wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga minimum 8TB
pamieci RAM DDR4 3200 MT/s;
- Oferowany model serwera musi obstugiwa¢ pamie¢ nieulotng instalowang w
gniazdach pamieci RAM o pojemnosci sumarycznej minimum 6TB (przez pamiec
nieulotng rozumie sie moduty pamieci zachowujgce swdj stan np. w przypadku nagtej
awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego stanu pamieci)

- Minimum 5 ztacz PCl Express generacji 4, w tym minimum 2 ztgcza o predkosci x16 i
3 zfacza o predkosci x8;

- Wszystkie ztgcza PCl Express muszg by¢ aktywne;

- Mozliwos¢ instalacji minimum 2 dyskéw M.2 na ptycie gtéwnej lub dedykowanej
karcie PCl Express nie zajmujace klatek dla dyskéw hot-plug; (Mozliwos¢ integracji
dedykowanej, wewnetrznej pamieci flash przeznaczonej dla wirtualizatora z M.2 bez
zajmowania klatek dyskowych serwera)

Procesory:

- Zainstalowane minimum dwa procesory o$miordzeniowe w architekturze x86, gdzie
w oferowanym serwerze w testach wydajnosci dla serwera dwuprocesorowego
osiggany jest wynik dla SPECrate2017_int_base minimum 130 pkt.

- Wynik dla oferowanego serwera wraz z oferowanym procesorem dostepny na stronie
spec.org; (nie dopuszcza sie procesora o innej ilosci rdzeni fizycznych z uwagi na
optymalizacje kosztowa licencjonowania aplikacji i systemoéw operacyjnych)

Pamie¢ RAM:

-Zainstalowane minimum 128 GB pamieci RAM typu DDR4 Registered, minimum
3200MT/s w kosciach o pojemnosci 32GB;

- Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Resilient Memory,
Memory Self-Healing lub réwnowaznej;

Kontrolery dyskowe:

- Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 minimum 2GB pamieci
podrecznej cache,

- Wyposazony w nieulotng pamiec¢ cache (nie dopuszcza sie baterii z uwagi na
ograniczong zywotnosc);
Dyski twarde:

- Zainstalowane 2 dyski SSD minimum 480GB SATA o parametrze DWPD minimum 3,

dyski hotplug;

- Zainstalowane 6 dyskéw NL-SAS o pojemnosci 8 TB kazdy, dyski Hotplug;

- W przypadku awarii dysku twardego dysk uszkodzony pozostaje u Zamawiajgcego
Kontrolery LAN:
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- Jedna dwuportowa karta 2x1Gbit/s RJ45;

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci);

- Dodatkowa osobna karta 2x 10Gbit/s SFP+ wspierajgca wirtualizacje (z podziatem na
wirtualne karty o definiowalnej przepustowosci;

- 4 x moduty 10GBase-SR SFP+ jesli nie s3 na wyposazeniu dostarczanych kart

- Dopuszcza sie karte z portami 2x1Gbit/s RJ45 i max 2x10Gbit/s SFP+

Kontrolery I/0O FC/SAS/Inne:

- minimum dwie jednoportowe karty FC x 16Gb, z ktérych kazda wyposazona jest w
modut 16Gb;

Porty:

-zintegrowana karta graficzna ze ztgczem VGA;

-1x USB 2.0 dostepne na froncie obudowy

-1x USB 3.0 dostepne z tytu serwera

-1x USB 3.0 wewnatrz serwera -

-dodatkowe ztacze VGA lub ztacze cyfrowe HDMI lub DP dostepne z przodu serwera;
llos¢ dostepnych ztacz VGA lub ztacze cyfrowe HDMI lub DP i USB nie moze byc
osiggnieta poprzez stosowanie zewnetrznych przejscidowek, rozgateziaczy -czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express serwera;
Zasilanie, chtodzenie:

- Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum)

- Redundantne wentylatory hotplug;

Zarzadzanie:

- Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
(rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny/usterka)
nastepujgcych komponentéw: karty rozszerzen zainstalowane w dowolnym slocie PCI
Express, procesory CPU, pamie¢ RAM, status karty zrzadzajacej serwera, wentylatory,
zasilacze - poprawnos¢ napiec elektrycznych ptyty gtéwnej w trybie wigczonym (on) i
oczekiwania (standby) serwera.

- Zintegrowany z ptyta gtéwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzagdzania

* Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

* Mozliwos¢ przejecia konsoli tekstowej

* Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
® Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace konfiguracje kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasilacze,
ptyta gtéwna, procesory, pamiec operacyjna itd.).

* Mozliwosc¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika,
dziatanie wiruséw i szkodliwego oprogramowania;

e Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikéw
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej serwera bez
posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzadzajacej (w szczegdlnosci bez pendrive, dyskéw twardych wewn. i zewn., itp.) —
mozliwos¢é manualnego wykonania aktualizacji jak réwniez mozliwos¢ automatyzacji;

e Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego
powiadomienia serwisu o zblizajgcej sie lub istniejacej usterce serwera (co najmniej
dyski twarde, zasilacze, pamie¢ RAM, procesory, wentylatory, kontrolery RAID, karty
rozszerzen);
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* Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny, w
tym usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej -
dostep do tych informacji musi by¢ niezalezny od stanu wtgczenia serwera oraz stanu
sprzetowego w tym np. usterki elementéw poza kartg zarzadzajacg;

e karta zarzadzajaca musi umozliwia¢ konfiguracje i uruchomienie automatycznego
informowania autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajgcej
sie usterce (wymagana jest mozliwo$¢ automatycznego otworzenia zgtoszenia
serwisowego bezposrednio w systemie producenta serwera, nie dopuszcza sie
komunikacji SNMP czy email). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje lub
pakiety serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty — czas
trwania minimum réwny dla wymaganego okresu gwarancji producenta serwera;
Funkcjonalnos¢ konfiguracji i uruchomienia automatycznego informowania
autoryzowanego serwisu producenta serwera o zaistniatej lub zblizajacej sie usterce
(wymagana jest mozliwo$¢ automatycznego otworzenia zgtoszenia serwisowego
bezposrednio w systemie producenta serwera, nie dopuszcza sie komunikacji SNMP
czy email) jest mozliwa z poziomu dostepnego systemu zarzgdzania serwerami
Wspierane OS:

- Windows Server 2016/2019/2022, VMWare 6.7, 7.0, Suse 15, RHEL 7/8

MACIERZ DYSKOWA
4 | Macierz Typ 1 2 Obudowa:

1) Przez macierz dyskowg Zamawiajacy rozumie zestaw dyskéw twardych HDD i/lub
dyskdw SSD kontrolowanych przez minimum pojedynczg pare kontroleréw
macierzowych, kontrolujacych wszystkie zasoby dyskowe macierzy z poziomu
pojedynczej konsoli WebGUI/CLI administratora;

2) Macierz musi posiadac architekture modutowa w zakresie obudowy dla instalacji
kontroleréw oraz obstugiwanych dyskéw, z dopuszczeniem wspétdzielenia jednego z
modutéw przez kontrolery i dyski dla zapiséw danych Uzytkownika;

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19”;

4) Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad nadmiarowy zasilania
i chtodzenia, zapewniajacy bezprzerwowaq prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub chtodzenia);

5) Kazdy modut/obudowa macierzy powinna posiada¢ widoczne elementy
sygnalizacyjne do informowania o stanie poprawnej pracy lub awarii;

6) Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna odbywac sie
wyfacznie poprzez zakup takich modutéw, bez koniecznosci zakupu dodatkowych
licencji lub specjalnego oprogramowania aktywujacego proces rozbudowy;

7) Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzeri dyskowg musza
zapewniac gestosci upakowania co najmniej 24 dyskéw 2,5” lub co najmniej 12 dyskéw
3,5” na kazde maksymalne 3U przestrzeni instalacyjnej w szafie przemystowej rack
standardu 19”;

8) Dostarczona konfiguracja macierzy musi pozwala¢ na pofaczenie kaskadowe lub w
uktadzie petli pomiedzy modutami rozwigzania (modut kontroleréw, moduty/pétki
dyskowe), z zapewnieniem wysokiej dostepnosci rozumianej tak, ze awaria dowolnego
elementu macierzy w ramach kontrolera i pétki dyskowej nie moze powodowac braku
dostepnosci pozostatych elementéw. Okablowanie to musi by¢ zgodne ze standardem
SAS 12Gb/s. W przypadku braku obstugi potaczen w uktadzie petli dopuszcza sie jako
alternatywne rozwigzanie macierz z zainstalowanymi 4 kontrolerami RAID;
Pojemnosc:

1) Oferowana macierz musi obstugiwa¢ min. 142 dyski wykonane w technologii hot-
plug — jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji
to nalezy jg dostarczy¢ wraz z macierzg;

2) Model oferowanej macierzy musi obstugiwac przestrzenn dyskowa w trybie tzw.
surowym (RAW) minimum 1000 TB, bez koniecznosci wymiany zainstalowanych
kontroleréw — wymagana zgodnos¢ z zapisami aktualnej na moment sktadania oferty
specyfikacji technicznej macierzy, udostepnionej publicznie na stronie internetowej
producenta lub jego przedstawiciela w Polsce;

3) Wszystkie zainstalowane dyski hot-plug, z wytgczeniem dyskéw SSD stosowanych
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jako rozszerzenie pamiegci Cache kontroleréw, musza by¢ dostepne dla zapisu danych
Uzytkownika;

Kontrolery:

1) Kontrolery macierzy muszg obstugiwacé tryb pracy w uktadzie active-active lub mesh-
active lub ukfadzie, w ktérym awaria, restart pojedynczego kontrolera nie spowoduje
utraty wydajnosci macierzy. Macierz musi by¢ dostarczona z zainstalowanymi
minimum 2 kontrolerami;

2) Kazdy z kontroleréw macierzy musi posiada¢ po minimum 12 GB pamieci podrecznej
Cache — kontrolery muszg obstugiwaé miedzy sobg mechanizm lustrzanej kopii danych
(cache mirror) przeznaczonych do zapisu;

3) Macierz musi obstugiwac rozbudowe pamigci podrecznej cache dla operacji odczytu
o minimum 0,8 TB poprzez instalacje dodatkowych modutéw pamieci w kontrolerach
lub wykorzystanie pojemnosci dodatkowo instalowanych dyskéw SSD,

4) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci
podrecznej Cache dla zapiséw musza by¢ zabezpieczone metoda trwatego zapisu na
dysk lub réwnowazny nosnik;

5) Kontrolery muszg posiada¢ mozliwos¢ ich wymiany (w przypadku awarii lub
planowych zadan utrzymaniowych) bez koniecznosci wytaczania zasilania catego
urzadzenia

6) Macierz musi obstugiwac¢ wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach;

7) Kazdy z kontroleréw RAID powinien posiada¢ dedykowany minimum 1 interfejs RJ-
45 Ethernet obstugujacy potgczenia z predkoscia minimum 1Gb/s - dla zdalnej
komunikacji z oprogramowaniem zarzadzajgcym i konfiguracyjnym macierzy;

8) Kontrolery macierzy musza by¢ oparte o procesor wykonany w technologii
wielordzeniowej;

9) Kazdy kontroler macierzy musi pozwalaé na konfiguracje interfejséw niezbednych
dla wspotpracy w sieci IP/FC SAN oraz NAS;

10) Dla obstugi operacji blokowych 1/0 w sieci IP/FC SAN kontrolery macierzy muszg
wspierac¢ protokoty transmisji: FC 16Gb/s, iSCSI 10/1Gb/s

11) Dla obstugi operacji plikowych I/O w sieci NAS kontrolery macierzy musza wspieraé¢
minimum protokoty dostepu: CIFS, NFS. Obecnie nie jest wymagana obstuga
protokotéw CIFS, NFS, ale musi istnie¢ mozliwos¢ rozbudowy o tg funkcjonalnosé.

13) Kontrolery macierzy muszg obstugiwaé¢ do 30 grup dyskowych RAID w catym
rozwigzaniu, bez koniecznosci wymiany dostarczonych kontroleréw;

Interfejsy:

1) Oferowana macierz musi posiada¢ minimum 4 porty FC 16Gb/s (obsadzone
wktadkami) przypadajgce na kazdy z kontroleréw, przeznaczone do dofgczenia
serweréow

2) Wymiana portéw jw. nie moze powodowaé wymiany samych kontroleréw RAID w
oferowanym rozwigzaniu, a w przypadku koniecznos¢ licencjonowania tej
funkcjonalnosci macierz ma by¢ dostarczona z aktywna licencja na instalacje i obstuge
kazdego z wymienionych protokotéw transmisji danych;

Poziomy RAID:

1) Macierz musi zapewnia¢ dostep do danych i dalsza prace w przypadku awarii
jednego, dwdch dowolnych dyskéw w kazdej grupie RAID.

Wspierane dyski:

1) Wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w
technologii hot-plug i posiada¢ podwdjne porty SAS obstugujace tryb pracy full-duplex;
2) Oferowana macierz musi wspierac dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD z interfejsami SAS12Gb/s

- dyski mechaniczne HDD o predkosci obrotowej 7,2k RPM, 10k RPM,

3) Macierz musi obstugiwa¢ mieszang konfiguracje dyskéw hot-plug SSD i HDD (SAS i
NLSAS)

4) Model macierzy musi pozwalac¢ na instalacje dyskow hot-plug w formacie 2,5” i 3,5”;
5) Macierz musi obstugiwac min. 72 dyski SAS SSD w catym rozwigzaniu;

6) Wymagane jest dostarczenie macierzy zawierajgcej min.6 dyskéw SSD (DWPD 3) o
pojemnosci sumarycznej RAW min.11.52 TB, min. 12 dyskéow SAS o pojemnosci
sumarycznej RAW min. 27TB o predkosci obrotowej 10 000 obr/min; Podane ilosci nie
uwzgledniaja dyskéw zapasowych hot-spare
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7) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug
jako dysk hot-spare (dysk zapasowy) w trybach:

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID (dyski tego samego typu
co dysk hot-spare);

albo skonfigurowanie zapasowej przestrzeni w ramach pul dyskowych;

8) W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego
dysku zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowac
powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess);

9) W przypadku awarii dysku twardego dysk uszkodzony pozostaje u Zamawiajacego
Opcje software’owe:

1) Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacych
wykonanie minimum 512 kopii migawkowych — jezeli funkcjonalnos¢ ta wymaga
zakupu licencji to nalezy je dostarczy¢ w wariancie dla maksymalnej pojemnosci
dyskowej dla oferowanej macierzy;

2) Macierz musi umozliwia¢ zdefiniowanie min. 512 wolumindéw (LUN);

3) Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego bez
koniecznosci wytgczania macierzy;

4) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wytaczania zasilania
i bez przerywania przetwarzania danych w macierzy) operacje: powiekszanie grup
dyskowych, zwiekszanie rozmiaru woluminu, migrowanie woluminu na inng grupe
dyskowg;

5) Macierz musi posiada¢ wsparcie dla systeméw operacyjnych: MS Windows Server
2012R2/2016/2019/2022, SuSE Linux, Oracle Linux, Oracle VM, RedHat Linux, VMWare
, Citrix XEN Server.

6) Macierz musi wspiera¢ technologie typu multipath (obstuga nadmiarowosci dla
Sciezek transmisji danych pomiedzy macierzg i serwerem) realizowang natywnie przez
obstugiwane systemy operacyjne.

7) Macierz musi posiada¢ mozliwosé uruchamiania mechanizmoéw zdalnej replikacji
danych, w trybie synchronicznym lub ciggtym i asynchronicznym, po protokotach FC lub
iSCSI, bez koniecznosci stosowania zewnetrznych urzadzen konwersji wymienionych
protokotéw transmisji

8) Funkcjonalnos¢ replikacji danych musi by¢ zapewniona z poziomu oprogramowania
wewnetrznego macierzy jako tzw. storage-based data replication;

9) Replikacja danych jak w pkt.7 musi by¢ obstugiwana w potaczeniu z kazda macierza
z tej samej rodziny urzadzen wspierajgca obstuge zdalnej replikacji danych;

10) Macierz musi posiada¢ mozliwos$¢ tworzenia lokalnych tj. w obrebie zasobdéw
macierzy, petnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii
lustrzanych (mirror) — Licencja na wymieniong funkcjonalno$¢ NIE JEST przedmiotem
niniejszego postepowania;

11) W przypadku obstugi protokotéw CIFS/SMB i NFS wymagana jest funkcjonalnosé
agregacji przepustowosci dla interfejséw dedykowanych do obstugi tych protokotéw;
12) Macierz musi obstugiwaé dla interfejséw iSCSI i interfejséw obstugujacych
protokoty CIFS/SMB i NFS lub poprzez dedykowany kontroler systemu plikéw adresacje
IPVv.4ilPv.6;

13) W przypadku korzystania z protokotéw dostepu plikowego obstuga CIFS/SMB i NFS
musi odbywac sie jednoczesnie;

14) Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych srodowisk woluminéw logicznych o sumarycznej pojemnosci wiekszej
od sumy pojemnosci dyskow fizycznych zainstalowanych w macierzy;

15) Model oferowanej macierzy musi wspieraé rozwigzania klasy Metro Cluster w tym
dla VMware vSphere Metro Storage Cluster i Microsoft Hyper-V Stretched Cluster tj.
zapewnienia wysokiej dostepnosci zasobow dyskowych macierzy dla podtaczonych
platform software’owych i sprzetowych z wykorzystaniem synchronicznej replikacji lub
ciggtej danych pomiedzy minimum 2 macierzami;

16) Mechanizm Metro Cluster musi by¢ obstugiwany zaréwno w zakresie replikacji
danych po protokotach FC lub IP jak i w zakresie sposobu podtgczenia serweréw do
zasobdw macierzy po protokotach FC lub iSCSI

17) Pod uzytym w pkt. 15 pojeciem ‘wysoka dostepnos¢ zasobow dyskowych’ nalezy
rozumie¢ zapewnienie bezprzerwowego (ub krétkotrwatej przerwy na czas restartu)
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dziatania srodowiska (aplikacja/ system operacyjny/ serwer) podtagczonego do macierzy
(macierz podstawowa) w przypadku wystgpienia awarii logicznego potaczenia z tg
macierzy badz awarii samej macierza, powodujacych dla danego srodowiska brak
dostepu do zasobdéw macierzy podstawowej;

18) Dla uruchomienia funkcjonalnosci rozwigzania klasy Metro Cluster musi by¢
mozliwo$¢ wykorzystania istniejacej infrastruktury FC/IP SAN w zakresie przetgcznikéw
FC/Ethernet i kart HBA FC/Ethernet zainstalowanych w serwerach;

19) Funkcjonalnos¢ mechanizmu Metro Cluster musi pozwala¢ na automatyczne
przetaczanie obstugi Srodowisk produkcyjnych z macierzy podstawowej na zapasowg w
przypadku awarii macierzy podstawowej (tzw. automated failover);

20) Funkcjonalnos¢ mechanizmu Metro Cluster musi pozwala¢ na reczne
(zaplanowane) przetaczanie obstugi srodowisk produkcyjnych z macierzy podstawowej
na zapasowa (tzw. manual failover);

21) Funkcjonalno$é mechanizmu Metro Cluster musi pozwala¢ na minimum reczne
przetaczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na podstawowa
po usunieciu awarii macierzy podstawowe;j (tzw. failback );

22) Macierz musi obstugiwa¢ mechanizmy typu AST (Automated Storage Tiering) lub
inna technologia realizujgca akcelaracje dyskéw mechanicznych tj. automatycznego
migrowania i realokacji blokéw danych pomiedzy réznymi technologiami dyskowymi
na podstawie analizy czestotliwosci operacji I/0 dla tych blokéw

23) Mechanizm AST musi by¢ obstugiwany przy korzystaniu z minimum dwéch
dostarczonych technologii dyskowych: SSD, SAS, NLSAS;

24) Maksymalna wielko$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB;

25) Macierz musi by¢ wyposazona w funkcje Quality-of-Services pozwalajaca na
zagwarantowaniu wydajnosci dla wybranych zasobéw macierzy (woluminéw) lub
réownowazna technologia umozliwiajaca priorytetyzacje dostepu do danych
Konfiguracja, zarzadzanie:

1) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym
systemu pamieci masowej zaréwno przy obstudze transmisji danych protokotami
blokowymi (FC, iSCSI) jak i plikowymi;

2) Oprogramowanie zarzgdzajgce musi by¢ dostarczone w wariancie dla maksymalne;j
obstugiwanej pojemnosci dyskowej macierzy oraz dla maksymalnej liczby dyskéw
wspieranej przez oferowana macierz;

3) Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym macierzg musi by¢
mozliwa w trybie graficznym np. poprzez przeglagdarke WWW oraz w trybie tekstowym.
4) Musi by¢é mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowe;j
przegladarki internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox)

5) Wbudowane oprogramowanie macierzy musi obstugiwac¢ potgczenia z modutem
zarzadzania macierzy poprzez szyfrowanie komunikacji protokotami: TLS dla
komunikacji poprzez przegladarke WWW i protokotem SSH dla komunikacji poprzez
CLI;

BIBLIOTEKA TASMOWA

5 Biblioteka 1 Biblioteka modutowa obudowie RACK przystosowana do montazu w szafie 19”.
, Zajetos¢ w szafie RACK dostarczanego rozwigzania — nie wiecej niz 3U
tasmowa LTO-7 Biblioteka tasmowa musi by¢ wyposazona w minimum jeden naped LTO Ultrium-7 FC
z mozliwoscig rozbudowy do minimum 21 napedéw oferowanego typu.

Biblioteka musi posiada¢ minimum 32 sloty wewnetrzne na tasmy LTO Ultrium-7.
Mozliwosc¢ rozbudowy do 280 slotow.

Kazdy zainstalowany naped tasmowy musi posiada¢ natywny interfejs Fibre Channel
8Gb/s wraz z modutem SFP 8Gb/s SR

Naped tasmowy o wydajnosci minimum 300MB/s.

Biblioteka musi posiada¢ mozliwosé konfiguracji, co najmniej trzech tzw. ,,mail slot”
umozliwiajacych wymiane pojedynczej tasmy bez koniecznosci wyjmowania z biblioteki
catego magazynka z tasmami.

Wraz z kazdg bibliotekag musi by¢ dostarczonych 10 szt. tasm LTO Ultrium-7 RW (o
pojemnosci pojedynczej tasmy, co najmniej 6TB - bez uwzgledniania kompresji danych)
wraz z etykietami kodéw kreskowych oraz 1 szt. tasmy czyszczacej.

Biblioteka tasSmowa musi posiadaé¢ mozliwosc¢ zdalnego zarzadzania za posrednictwem
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przegladarki internetowej.

Biblioteka tasmowa musi by¢ wyposazona w czytnik kodéw kreskowych.

Biblioteka musi by¢ wyposazona w redundantne zasilacze 230V AC hot swap

Napedy LTO Ultrium-7 muszg posiada¢ wsparcie dla tasm typu WORM i sprzetowa
enkrypcje AES 256-bit.

Biblioteka taSmowa musi by¢ kompatybilna z dostarczanym oprogramowaniem kopii

zapasowych.
URZADZENIA SIECI KOMPUTEROWEJ
6 Brama UTM 2 Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej

. funkcje sieciowe i bezpieczeristwa niezaleznie od dostawcy tgcza.
/Flrewa" Typ1 Urzadzenie musi by¢ dedykowang platformg sprzetowa. Nie dopuszcza sie rozwigzan
»serwerowych” bazujacych na ogdélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia. Wysokos¢ nie wieksza niz 2U. Instalacja w szafie przemystowej rack
standardu 19”.

System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech
trybdw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

® Ochrony w warstwie aplikacji.

® Protokotéw routingu dynamicznego.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive w ramach
dostarczanych urzadzen. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.

System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych. System musi
umozliwiaé agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnieé
mozliwo$¢ tworzenia interfejséw redundantnych.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczern VPN.

System realizujacy funkcje Firewall musi dysponowaé minimum:

- 8 portami Gigabit Ethernet RJ-45.

- 2 gniazdami SFP 1 Gbps.

- 2 gniazdami SFP+ 10 Gbps

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
Nalezy zapewni¢ 2 wktadki 10 Gigabit Ethernet SFP+ SR

System musi by¢ wyposazony w dwa redundantne zasilacze 230V AC.

- W zakresie Firewall’a obstuga nie mniej niz 1.5 mln jednoczesnych potaczen oraz 50
000 nowych potaczen na sekunde.

- Przepustowos¢ Stateful Firewall: nie mniej niz 9 Gbps

- Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2 Gbps.

- Wydajnosc szyfrowania VPN IPSec - nie mniej niz 2.5 Gbps.

- Wydajnosc IPS - nie mniej niz 2 Gbps.

- Wydajnos¢ skanowania ruchu z wiaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 1 Gbps.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

- Kontrola Aplikacji.

- Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

- Ochrona przed malware co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

- Ochrona przed atakami - Intrusion Prevention System.
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- Kontrola stron WWW.

- Zarzadzanie pasmem (QoS, Traffic shaping).

- Analiza ruchu szyfrowanego protokotem SSL.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

W ramach systemu musi istnie¢c mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.

W zakresie routingu rozwigzanie powinno zapewniac obstuge:

- Routingu statycznego.

- Policy Based Routingu.

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.
System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

System musi zapewnia¢ mozliwosc¢ zarzadzania pasmem dla wybranych kategorii URL.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach

System musi umozliwiaé¢ skanowanie archiwéw.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotfach sieciowych.

Baza sygnatur atakdéw powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz witasnych
sygnatur.

Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczeristwa, jak: malware (lub inne bedace Zzrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac na
stronach o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Elementy systemu bezpieczeristwa musza mie¢ mozliwo$¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
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System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.
Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.
System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotéw netflow lub sflow.
Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG. Musi by¢ zapewniona
mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobdw oraz stanie pracy systemu.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczeristwa oferowanego systemu.
Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadac
nastepujace certyfikacje:
- ICSA lub EAL4 dla funkcji Firewall.
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:
- Kontrola Aplikacji, IPS, Antywirus, Web Filtering na okres 36 miesiecy.
7 Brama UTM 4 Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej
. funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
/Flrewa" Typz Urzadzenie musi by¢ dedykowang platformg sprzetowa. Nie dopuszcza sie rozwigzan
»serwerowych” bazujgcych na ogélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia. Wysokos¢ nie wieksza niz 1U. Instalacja w szafie przemystowej rack
standardu 19”.
System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
® Protokotow routingu dynamicznego.
W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive w ramach
dostarczanych urzadzen. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.
System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych. System musi
umozliwiac¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istniec¢
mozliwos¢ tworzenia interfejsow redundantnych.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemdw zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.
System realizujacy funkcje Firewall musi dysponowaé minimum:
- 5 portami Gigabit Ethernet RJ-45.
W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilacz 230V AC.
W zakresie Firewall’a obstuga nie mniej niz 0.19 min jednoczesnych potaczen oraz 13
000 nowych potaczen na sekunde.
- Przepustowos¢ Stateful Firewall: nie mniej niz 2 Gbps
- Przepustowos¢ Firewall z wtgczong funkcja Kontroli Aplikacji: nie mniej niz 0.9 Gbps.
- Wydajnosc szyfrowania VPN IPSec - nie mniej niz 1.5 Gbps.
- Wydajnosc IPS - nie mniej niz 1 Gbps.
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- Wydajnos¢ skanowania ruchu z wiaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 0.5 Gbps.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

- Kontrola Aplikacji.

- Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

- Ochrona przed malware co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

- Ochrona przed atakami - Intrusion Prevention System.

- Kontrola stron WWW.

- Zarzadzanie pasmem (QoS, Traffic shaping).

- Analiza ruchu szyfrowanego protokotem SSL.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

- Routingu statycznego.

- Policy Based Routingu.

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.
System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwosc¢ zarzadzania pasmem dla wybranych kategorii URL.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotow dziatajgcych na niestandardowych portach

System musi umozliwiaé¢ skanowanie archiwéw.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotfach sieciowych.

Baza sygnatur atakdéw powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéow oraz witasnych
sygnatur.

Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40 miliondw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zzrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy avoidance.
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Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.
System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzac na
stronach o okreslonej kategorii.
Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.
Elementy systemu bezpieczeristwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.
Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.
System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotéw netflow lub sflow.
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG. Musi by¢ zapewniona
mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw logowania.
W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobdw oraz stanie pracy systemu.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczeristwa oferowanego systemu.
Poszczegdlne elementy oferowanego systemu bezpieczerstwa powinny posiadac
nastepujace certyfikacje:
ICSA lub EAL4 dla funkcji Firewall.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:
- Kontrola Aplikacji, IPS, Antywirus, Web Filtering na okres 36 miesiecy.

8  Switch agregacyjny 4  Typiliczba F;OftéW:
® 24 porty 1/10Gigabit Ethernet SFP+

10GTyp 1 « 2 porty 40/100Gigabit Ethernet QSFP28

¢ 1 port 10Gb/40Gb QSFP+

Przepustowos¢ przetacznika (switching capacity) - 880 Gbps

Mozliwos¢ stworzenia wirtualnego systemu/stosu tgczgcego dwa urzgdzenia tego

samego typu z zapewnieniem nastepujacych funkcjonalnosci:

* Pofaczenie urzadzen z wykorzystaniem standardowych portéw 40/100GE oraz

modutéw optycznych/twinax

e Zarzadzanie poprzez jeden adres IP lub kontroler z pojedynczym adresem IP. Dla

innych urzadzen system wirtualny widoczny jako pojedynczy wezet sieciowy

* Mozliwo$¢ tworzenia potaczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad

e Wyposazenie we witasciwej ilosci kabli DAC 100Gb dla zapewnienia wymaganej

funkcjonalnosci.

Parametry fizyczne:

¢ Redundantne i wymienne moduty wentylatoréw

¢ Redundantne i wymienne zasilacze pragdu zmiennego AC

* Mozliwo$¢ wyposazenia urzagdzenia w zasilacze pradu statego DC

* Wysokos¢ przetacznika 1RU

* Mozliwos¢ montazu w szafie 19”

* Przeptyw powietrza przdd-tyt

Parametry wydajnosciowe:

¢ Bufor pakietéw — 12MB

* Pamie¢ DRAM — 4GB

¢ Dysk SSD — 16GB

¢ Obstuga

04092 sieci VLAN

0 80.000 adreséw MAC
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0212.000 tras IPv4

0 128.000 tras IPv6

0 32.000 tras multicast

o llo$é grup Multicast min. 4k

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 Snooping

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

o |[EEE 802.1w Rapid Spanning Tree

o |[EEE 802.1s Multi-Instance Spanning Tree

Obstuga protokotu LLDP i LLDP-MED.

Mechanizmy zwigzane z bezpieczeristwem sieci:

* Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzga serwera autoryzacji

¢ Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

o dynamicznego przypisania listy ACL

® Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

* Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

* Mozliwosé szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portéw
przetacznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

¢ Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

® Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie

e Obstuga funkcji Port Security, Trusted DHCP Server, DHCP Secured ARP/ARP
Validation

* Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

e Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na
warstwie 2,3i4

o Adres MAC Zrédtowy i docelowy plus maska

o Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

o Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPvé6 itd.

o Numery portéw zrédtowych i docelowych TCP, UDP

o Zakresy portow zrodtowych i docelowych TCP, UDP

o Identyfikator sieci VLAN - VLAN ID

o Flagi TCP

o Obstuga fragmentéw

e Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika

® Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
¢ Sprzetowa obstuga sFlow lub NetFlow

Mozliwosc¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres
IP, Zrédtowy/docelowy port TCP

* Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

¢ Kontrola sztormdw dla ruchu broadcast/multicast/unicast

* Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotéw routingu:

* Routing statyczny dla IPv4 i IPv6
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* Routing dynamiczny IPv4/IPv6 — RIP, OSPF

 Obstuga protokotu redundancji bramy — HSRP/VRRP

* Routingu mulicastéw - PIM-SM, PIM-SSM

¢ Obstuga wirtualnych instancji routingu

e Filtrowanie IGMP

¢ Obstuga PIM-SM

¢ Obstuga PIM-SSM

¢ Obstuga PIM snooping

¢ Obstuga IGMP v1 - RFC 1112

¢ Obstuga IGMP v2 - RFC 2236

¢ Obstuga IGMP v3 - RFC 3376

* Obstuga IGMP v1/v2/v3 snooping

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN

Zarzadzanie

e Port konsoli

¢ Dedykowany port Ethernet do zarzadzania out-of-band

e Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPv6

¢ Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.

Obstuga ramek jumbo (9216 bajtéw)

Mozliwos¢ enkapsulacji ruchu w pakiety VXLAN

Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic sie w
systemie

Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzgdzenia 1 RU

Typ i liczba portéw:

* 48 portéw 10/100/1000BaseT RJ-45

® 4 porty 1/10G SFP+

Zasilanie i chtodzenie:

e Zasilacz AC 230V. Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot swap)

e Przefacznik umozliwia podtrzymanie zasilania z portéw PoE podczas restartu
urzadzenia

¢ Redundantne wentylatory

Mozliwosc stackowania przetacznikéw z zapewnieniem nastepujacych funkcjonalnosci:
® 8 urzadzen w stosie, przepustowosci stackowania na poziomie min. 80 Gbps.

e Zarzadzanie poprzez jeden adres IP lub mozliwosé zarzadzania przez kontroler.

e Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad

Parametry wydajnosciowe:

* Przepustowos$¢ przetacznika zapewniajgca prace z petng wydajnoscia wszystkich
portéw, w tym réwniez dla pakietéw 64-bajtowych (przetacznik line-rate)
 Nieblokujgca architektura o wydajnosci przetaczania min. 176 Gb/s

o Szybkos¢ przetgczania min. 130 Milionéw pakietéw na sekunde

* Pamie¢ DRAM — 1GB

® Pamiec flash — 4GB

Obstuga:

® 4094 sieci VLAN IDs

¢ 16.000 adreséw MAC

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 Snooping

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

¢ |[EEE 802.1w Rapid Spanning Tree

o |[EEE 802.1s Multi-Instance Spanning Tree

® Obstuga PVST+

* Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 48 grup po 8 portow. Mozliwos¢
konfiguracji potaczenia Link Aggregation z réznych przetacznikéw w stosie.

Obstuga protokotu LLDP i LLDP-MED.
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Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczeristwem sieci:

* Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedza serwera autoryzacji

¢ Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

o dynamicznego przypisania listy ACL

¢ Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

* Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

* Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

* Mozliwosc szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

* Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie

» Obstuga funkgji Port Security, DHCP Snooping, DHCP Secured ARP/ARP Validation

* Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

e Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na
warstwie 2,3 i 4

o Adres MAC zrédtowy i docelowy plus maska

o Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

o Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

o Numery portéw zrédtowych i docelowych TCP, UDP

o Zakresy portow zrédtowych i docelowych TCP, UDP

o Identyfikator sieci VLAN - VLAN ID

o Flagi TCP

o Obstuga fragmentéw

* Wbudowana obrona procesora urzadzenia przed atakami DoS. Zabezpieczenie CPU
przetacznika poprzez ograniczenie ruchu do systemu zarzgdzania

¢ Funkcja Private VLAN

e. Bezpieczenstwo MAC adreséw

o ograniczenie liczby MAC adreséw na porcie

o zatrzasniecie MAC adresu na porcie

o mozliwosé wpisania statycznych MAC adreséw na port/vlan

* Mozliwos¢ wytaczenia MAC learning

* Sprzetowa obstuga sFlow lub NetFlow

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi

e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

e Kontrola sztormoéw dla ruchu broadcast/multicast/unicast

* Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

Obstuga protokotéw i mechanizmdw routingu:

* Routing statyczny dla IPv4 i IPv6

* Routing dynamiczny — RIP

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujacego — mechanizmy SPAN, RSPAN

Zarzadzanie:

e Port konsoli

¢ Dedykowany port Ethernet do zarzagdzania out-of-band

¢ Obstuga protokotéw SNMPv3, SSHv2, SCP, https

® Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw

* Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.

* Mozliwos¢ tworzenia skryptéw celem obstugi zdarzen, ktére moga pojawic sie w
systemie



Projekt e-Zdrowie w SP ZOZ MSWIA: rozwdj
nowoczesnych e-ustug publicznych dla pacjentéw

Fundusze Rzeczpospolita Unia Eurppt-.uska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Obstuga RMON min. 4 grupy: Statistics, History, Alarms, Events (RFC 1757)
e Ping dla IPv4 / IPv6
e Traceroute dla IPv4 / IPv6
® Obstuga funkcji TCL/Tk w skryptach CLI
* Mozliwo$¢ uruchamiania skryptow recznie o okreslonym czasie lub co wskazany okres
czasu na podstawie wpisdw w logu systemowym
® Mozliwo$¢ uruchamianiai skyptéw i ACL bezposrednio na urzadzeniu
Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU
10 Modut SFP+ 10Gb 54 Modut w standardzie 10GBase-SR
Musza miec¢ forme SFP umozliwiajac podtaczenie bez wytgczania urzadzenia (hot-plug).
Typ 1 Muszg posiadac gniazda do ztgczy optycznych typu LC.
Musza wspotpracowaé ze swiattowodami wielomodowymi na dystansie do 300m, o
dtugosci fali 850 nm.
Musza obstugiwac przeptywnos$¢ co najmniej 10Gb na sekunde w kazdym kierunku.
Muszg pracowac w standardzie Ethernet.

11  Switch serwerowy 4 Obstuga IGMPv1/2/3 Snooping
Typ 1 Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:

o |[EEE 802.1w Rapid Spanning Tree

o |[EEE 802.1s Multi-Instance Spanning Tree

¢ Obstuga PVST+

® Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 48 grup po 8 portéw. Mozliwosc
konfiguracji potgczenia Link Aggregation z réznych przetgcznikdw w stosie.

Obstuga protokotu LLDP i LLDP-MED.

Mozliwos¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczeristwem sieci:

¢ Wiele pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedza serwera autoryzacji

o Autoryzacja uzytkownikdéw w oparciu o IEEE 802.1X z mozliwoscia:

o dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

o dynamicznego przypisania listy ACL

® Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikdw bez suplikanta 802.1X

* Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

* Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez
suplikanta 802.1X

* Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

® Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie

® Obstuga funkcji Port Security, DHCP Snooping, DHCP Secured ARP/ARP Validation

* Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

e Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na
warstwie 2,3 i 4

o Adres MAC zrédtowy i docelowy plus maska

o Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

o Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPvé6 itd.

o Numery portéw zrédtowych i docelowych TCP, UDP

o Zakresy portow zrédtowych i docelowych TCP, UDP

o Identyfikator sieci VLAN - VLAN ID

o Flagi TCP

0 Obstuga fragmentéw

¢ Wbudowana obrona procesora urzadzenia przed atakami DoS. Zabezpieczenie CPU
przetacznika poprzez ograniczenie ruchu do systemu zarzgdzania

¢ Funkcja Private VLAN

. Bezpieczenstwo MAC adresow

0 ograniczenie liczby MAC adreséw na porcie

o zatrzasniecie MAC adresu na porcie

o mozliwosé wpisania statycznych MAC adreséw na port/vlan
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* Mozliwo$¢ wytaczenia MAC learning
e Sprzetowa obstuga sFlow lub NetFlow
Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
¢ Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi
e Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)
» Kontrola sztormdw dla ruchu broadcast/multicast/unicast
* Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
Obstuga protokotéw i mechanizmdw routingu:
¢ Routing statyczny dla IPv4 i IPv6
* Routing dynamiczny — RIP
Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego
urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN
Zarzadzanie:
e Port konsoli
¢ Dedykowany port Ethernet do zarzadzania out-of-band
e Obstuga protokotéw SNMPv3, SSHv2, SCP, https
e Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
¢ Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
e Mozliwosé tworzenia skryptow celem obstugi zdarzen, ktére mogg pojawic sie w
systemie
Obstuga RMON min. 4 grupy: Statistics, History, Alarms, Events (RFC 1757)
e Ping dla IPv4 / IPv6
e Traceroute dla IPv4 / IPv6
® Obstuga funkcji TCL/Tk w skryptach CLI
® Mozliwo$¢ uruchamiania skryptéw recznie o okreslonym czasie lub co wskazany okres
czasu na podstawie wpisdw w logu systemowym
® Mozliwo$¢ uruchamianiai skyptéw i ACL bezposrednio na urzadzeniu
Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU

12 Switch SAN Typ1 4 Przetgcznik FC musi by¢ wykonany w technologii FC 16 Gb/s i posiada¢ mozliwos¢ pracy
portéw FC z predkosciami 16, 8 Gb/s z funkcjg autonegocjacji predkosci.
Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy
montazowej) i szerokos¢ 19” oraz zapewniac techniczng mozliwos¢ montazu w szafie
19”.
Przetacznik FC musi posiada¢ zasilacz umozliwiajacy podtaczenie do jednofazowego
zrédta zasilania AC ~230V, 50Hz zgodnego z PN-IEC 60038
Przetacznik FC musi posiada¢ minimum 24 sloty na moduty FC. Wymaga sie, aby
przetacznik zostat dostarczony z co najmniej 12 portami aktywnymi. Wszystkie
wymagane funkcje muszg by¢ dostepne dla minimum 12 portéw FC przetgcznika.
Wszystkie aktywne porty muszg by¢ obsadzone modutami SFP 16Gb/s SR.
Rodzaj obstugiwanych portéw: E_Port, F_Port, N_Port, M_Port, D_Port lub E/TE, F, NP,
SPAN
Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP umozliwiajacych
bezposrednie potaczenie (bez dodatkowych urzadzen posredniczacych) z innymi
przetacznikami na odlegtos¢ minimum 10km.
Przetagcznik FC musi by¢ wykonany w tzw. architekturze ,non-blocking
uniemozliwiajacej blokowanie sie ruchu wewnatrz przetacznika przy petnej predkosci
pracy wszystkich portéw.
Przetgcznik FC musi zapewnia¢ mozliwos¢ dynamicznego aktywowania portéw za
pomoca zakupionych kluczy licencyjnych.
Zsumowana przepustowosé przetgcznika FC musi wynosi¢ minimum 384 Gb/s ("end-
to-end" w trybie full duplex)
Mozliwos¢ agregacji potgczenn pomiedzy przetacznikami (trunking) na poziomie
poszczegdlnych ramek. Wymagana mozliwos¢ utworzenia pojedynczego potgczenia
Ltrunk” zbudowanego z minimum o$miu portéw o predkosci 8Gb/s lub z minimum
o$miu portdw o predkosci 16Gb/s. Licencja umozliwiajgca wykorzystanie tej
funkcjonalnosci nie jest wymagana.
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Przetacznik musi posiada¢ mechanizm balansowania ruchu miedzy grupami potaczen
tzw. ,trunk” oraz obstugiwac grupy potgczen ,trunk” o réznych dtugosciach.
Przetgcznik FC musi udostepnia¢ ustuge Name Server Zoning - tworzenia stref (zon) w
oparciu baze danych nazw serwerdw.

Przetacznik FC musi zapewnia¢ sprzetowg obstuge zoningu na podstawie portow i
adreséw WWN

Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w pofaczeniach wewnatrz
wielodomenowych sieci fabric w oparciu OXID.

Mozliwos¢ wymiany w trybie ,na gorgco”: minimum w odniesieniu do modutéw
portéw Fibre Channel (SFP).

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przetgcznika.

Przetgcznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci dla danych
wchodzacych dla dowolnego portu lub portéw. Musi byé mozliwos¢ okreslenia limitéw
nizszych niz wynegocjowana predkos¢ portu. Licencja umozliwiajaca wykorzystanie tej
funkcjonalnosci nie jest obecnie przedmiotem oferty.

Przetacznik FC musi umozliwiac kategoryzacje ruchu miedzy inicjatorem i targetem oraz
przydzieleniem takiej pary urzadzern do kategorii o wysokim, srednim lub niskim
priorytecie. Konfiguracja przydziaty do roéznych klas priorytetéw musi byc
konfigurowana za pomoca standardowych narzedzi do konfiguracji zoningu. Licencja
umozliwiajaca wykorzystanie tej funkcjonalnosci nie jest obecnie przedmiotem oferty.
Przetacznik FC musi posiada¢ mozliwos¢ wymiany i aktywacji wersji firmware’u
(zaréwno na wersje wyzszg jak i na nizszg) w czasie pracy urzadzenia, bez wymogu
ponownego uruchomienia urzadzen w sieci SAN.

Przetacznik FC musi posiadaé¢ wsparcie dla nastepujacych mechanizméw
zwiekszajacych poziom bezpieczenstwa:

- Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i urzadzenia koricowe)
uprawnione do pracy w sieci Fabric

- Mozliwos¢ uwierzytelnienia (ang. authentication) przetgcznikéw z listy kontroli
dostepu w sieci Fabric za pomoca protokotéw DH-CHAP

- Mozliwos¢ uwierzytelnienia (ang. authentication) urzadzen korncowych z listy kontroli
dostepu w sieci Fabric za pomoca protokotu DH-CHAP

- Kontrola dostepu administracyjnego  definiujgca mozliwos¢  zarzadzania
przetacznikiem tylko z okreslonych urzadzen oraz portéw

- Szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2,

- Wskazanie nadrzednych przetgcznikdw odpowiedzialnych za bezpieczeristwo w sieci
typu Fabric.

- Konta uzytkownikow definiowane w srodowisku RADIUS lub LDAP

- Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS

- Obstuga SNMP v1/v3

Przetacznik FC musi posiada¢ mozliwos¢ konfiguracji przez komendy tekstowe w
interfejsie znakowym oraz przez przegladarke internetowa z interfejsem graficznym lub
dedykowang aplikacje z interfejsem graficznym dostepnym przez przegladarke
internetowa.

Przetagcznik FC musi by¢ wyposazone w nastepujace narzedzia diagnostyczne i
mechanizmy obstugi ruchu FC:

- logowanie zdarzen poprzez mechanizm ,,syslog”,

- monitorowanie potaczen, i ,trunkéw”

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port
Ethernet, RS232 oraz inband IP-over-FC

Przetacznik FC musi zapewniaé wsparcie dla standardu zarzadzajacego SMI-S
Przetgcznik FC musi zapewnia¢ mozliwos¢ nadawania adresu IP dla zarzadzajacego
portu Ethernet za pomocg protokotu DHCP"

Do kazdego dostarczonego modutu SFP 16Gb/s SR musi by¢ dostarczony kabel
Swiattowodowy LC-LC o dtugosci minimum 5 metréow

OPROGRAMOWANIE

13 Backup Typ1 1 Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
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prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowe;j.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych, ktére taka funkcjonalnosé
oferuja

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze
wymagac¢ uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnosé
powinna dziata¢ w Srodowisku VMware i by¢ dostepna dla nastepujacych macierzy:
HPE, Dell EMC, NetApp

Oprogramowanie musi posiadaé wsparcie dla srodowisk HCI przynajmniej dla VMware
VSAN.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na urzadzenia taSmowe
Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi umieé korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢
powinna wspierac tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupéw jest umiejscowione na HPE StoreOnce.
Funkcjonalnos$¢ powinna wspierac tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw z wykorzystaniem
wbudowanej akceleracji WAN lub wykorzystania mechanizméw zawartych w
rozwigzaniach deduplikacyjnych pozwalajgcych na efektywna duplikacje danych
przesytajac jedynie unikalne bloki do repliki

Oprogramowanie musi oferowa¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi.
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawaé¢ mozliwos¢ tworzenia backupdw ad-hoc z konsoli jak i z
klienta webowego vSphere

Oprogramowanie musi przetwarzaé wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio z repozytorium backupowego bez potrzeby kopiowania jej
na storage produkcyjny. Funkcjonalno$é musi byé oferowana przynajmniej dla
Srodowisk VMware

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow i atrybutéw Active
Directory

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych

Oprogramowanie musi wspierac¢ granularne odtwarzanie Microsoft SQL 2008 i nowsze
wiaczajac bazy danych z opcja odtwarzania point-in-time

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
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nowsze. Opcja odtworzenia elementéw, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta
musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS SQL bezposrednio z pliku
kopii zapasowej do dziatajacego serwera bazodanowego
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN

14 Wirtualizator Typ]_ 1 Oprogramowanie musi by¢ licencjonowane na minimum trzy fizyczne serwery, z
ktérych kazdy jest wyposazony maksymalnie do dwdch procesoréow.
Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemoéw operacyjnych.
Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemoéw operacyjnych
na jednym serwerze fizycznym i powinno sie charakteryzowaé¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowe;j.
Pojedynczy klaster moze sie skalowa¢ do 96 fizycznych hostow (serweréw) z
zainstalowang warstwa wirtualizacji.
Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi
obstuzyé i wykorzysta¢ procesory fizyczne wyposazone w sumie w 768 logicznych
watkow oraz do 24TB pamieci fizycznej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-768 procesorowych.
Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku
maszyny wirtualnej o wielkosci do 62 TB.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 24 TB pamieci operacyjnej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze miec 32 porty szeregowe.
Rozwigzanie musi umozliwia¢ fatwg i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;j.
Polityka licencjonowania musi umozliwiaé przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade). Licencjonowanie
nie moze odbywac sie w trybie OEM.
Rozwigzanie musi wspiera¢ wirtualizacje nastepujacych systemdéw operacyjnych:
Windows 2008/2012/2016/2019, Windows 7/8/10, SLES 11/12/15, RHEL 6/7/8, Oracle
Linux 6/7/8, Solaris 10/11, Debian 8/9/10, CentOS 8, Ubuntu 18/19/20, Mac OS 10/11.
Rozwigzanie musi umozliwiac¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.
Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub
na macierzy.
Rozwigzanie powinno posiadac centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna mie¢ mozliwos¢ dziatania jako wstepnie skonfigurowana maszyna wirtualna
tzw. virtual appliance.
Rozwigzanie musi zapewni¢ mozliwo$¢ biezagcego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywaé i
wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systeméw
operacyjnych wraz z ich petng konfiguracja i danymi.
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Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiadac
mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory w zakresie
centralnego uwierzytelnienia.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych
maszyn.

System musi posiada¢ funkcjonalno$¢ wirtualnego przetgcznika (virtual switch)
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mieé¢ mozliwos¢ konfiguracji do 4000
portow.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego
dwoch i wiecej fizycznych kart sieciowych, aby zapewnic¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowej.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serwerdéw fizycznych.

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwiaé 4 lub wigcej takich
procesOw przenoszenia jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA), aby w przypadku awarii lub niedostepnosci serwera fizycznego
wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

15 System operacyjny 4 Oprogramowanie wraz z niezbednymi licencjami (jezeli dostarczane oprogramowanie
Tvol ich wymaga) musi by¢ przypisane do kazdego rdzenia wszystkich procesoréw

ich ) i byc¢ i do kazd dzeni kich ¢
YP fizycznych w serwerze lub do kazdego procesora fizycznego w serwerze, gdzie

sumaryczna liczba fizycznych rdzeni procesora/procesoréw nie bedzie nie wieksza niz
16.

Licencja musi uprawnia¢ do uruchamiania wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieé
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspdtdzielenia
pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacg sie
bezpieczeristwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
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urzadzen sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).
Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:
- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
- Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe.
- Zdalna dystrybucja oprogramowania na stacje robocze.
- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.
- PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
- Dystrybucje certyfikatow poprzez http,
- Konsolidacje CA dla wielu laséw domeny,
- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
- Szyfrowanie plikdw i folderéw.
- Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).
- Mozliwosé tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serweréw.
- Serwis udostepniania stron WWW.
- Wsparcie dla protokotu IP w wersji 6 (IPv6).
- Whbudowane ustugi VPN pozwalajagce na zestawienie nielimitowane]j liczby
réwnoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.
Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.
Wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o zamdwieniu.
a) Zamawiajacy nie dopuszcza dostawy licencji typu OEM.
b) Zamawiajacy wymaga dostawy licencji wieczystych.
Licencje muszg by¢ fabrycznie nowe, nieuzywane, nigdy wczesniej nieaktywowane.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie
bedzie wtasciwie wspoétdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u
Zamawiajacego lub spowoduje zaktdécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywréceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji
przywracajgcych  wtasciwe  dziatanie  Srodowiska  sprzetowo-programowego
Zamawiajacego, réwniez po odinstalowaniu oprogramowania réwnowaznego.
16 Licencja 200 Licencja dostepowa dla urzadzenia umozliwiajgca podtaczenie i wykorzystywanie
wszystkich dostepnych funkcjonalnosci serwera Microsoft Windows Server (System
dostepowa S operacyjny Typ1) typu Dev Cal z wdrozong rolg Active Directory.
urzadzenie Licencje musza by¢ fabrycznie nowe, nieuzywane, nigdy wczesniej nieaktywowane.
W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie
bedzie wtasciwie wspdtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u
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Zamawiajgcego lub spowoduje zakitécenia w funkcjonowaniu pracy sSrodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywréceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji
przywracajagcych  wtasciwe  dziatanie  Srodowiska  sprzetowo-programowego
Zamawiajacego, réwniez po odinstalowaniu oprogramowania réwnowaznego.

17 Licencja 15 Licencja Windows Server RDS DEVICE na urzadzenie, przyznajaca dla jednego

urzadzenia prawo dostepu dla sesji ustug pulpitu zdalnego do serwera Microsoft

Windows Server (System operacyjny Typ1).

Licencje muszg by¢ fabrycznie nowe, nieuzywane, nigdy wczesniej nieaktywowane. W

dostepowa zdalna

przypadku, gdy zaoferowane przez Wykonawce oprogramowanie réwnowazne nie
bedzie wtasciwie wspoétdziataé ze sprzetem i oprogramowaniem funkcjonujgcym u
Zamawiajgcego lub spowoduje zakiécenia w funkcjonowaniu pracy Srodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywrdéceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji
przywracajacych ~ wifasciwe  dziatanie Srodowiska  sprzetowo-programowego
Zamawiajgcego, réwniez po odinstalowaniu oprogramowania réwnowaznego.



