Wymagania ogdélne dla systemoéw HIS | ERP.
System HIS i ERP muszg by¢ zintegrowane z:

¢ Systemem Informacji Medycznej zgodnie z Ustawg o SIOZ,
e systemami Ptatnika (NFZ)
e Platforma e-ustug MSWIA (e-EDM, e-Rejestracja, e-Analizy)

System HIS ma wspiera¢ wszystkie procesy jakie zachodzg w Jednostkach Ochrony Zdrowia
w obszarach:

o Izby Przyjeé,

o (Oddzialy,

e Bloki operacyjne,

e Zlecenia (wewnetrzne, zewnetrzne, komercyjne)

e Rejestracje do szpitala i poradni,

e Poradnie POZ, AOS (gabinet, lekarski, gabinet zabiegowy, punkt szczepien, gabinet
pielegniarki/potoznej sSrodowiskowej)

e Gabinety Stomatologiczne, Okulistyczne,

e Punkty Pobran,

e Dziat Farmadiji,

o Apteczki Oddziatowe,

o Statystyke,

¢ Rozliczenia z Ptatnikami (NFZ i umowy komercyjne, symulator wyznaczania grup JGP)

e Archiwum Dokumentacji Medycznej,

e Sterylizatornia,

o Diety,

o Rehabilitacje/fizykoterapia,

e Zakazenia szpitalne,

o Kalkulacje kosztéw leczenia,

e Medycyne pracy,

e EDM,

o Administracja samym systemem pod kgtem stownikéw, jednostek, uzytkownikéw,
formularzy ekranowych, raportéw itp.,

e Generator wlasnych raportéw i formularzy,

e Grafiki Pracy,

o Wewnetrzny komunikator,

e Zarzgdzanie sprzetem, prowadzenie paszportéw medycznych, umow, serwiséw,
przegladdw itp.

System HIS musi spetniac:

e Zgodnos¢ z obowigzujgcymi przepisami prawa wymaganymi dla systeméw typu HIS,

o Pracowa¢ w modelu tréj-warstwowym,

o W okreslonych funkcjonalnosciach wspiera¢ urzgdzenia dotykowe,

o Umozliwiac¢ rozliczanie jednoczesnie z wieloma oddziatami NFZ,

o Umozliwia¢ serwisowe przediuzenia uméw NFZ, a nastepnie w dowolnym momencie
ich zastgpienie umowami rzeczywistymi, z uwzglednieniem tych zmian
w zarejestrowanych swiadczeniach,

e Umozliwia¢ generowanie statystyk w postaci liczby udzielonych swiadczen, liczby
obstuzonych pacjentéw w zgdanym przedziale czasowym, z podziatem na nastepujgce
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kryteria filtrowania: np. ICD9, ICD10, wiek, pte¢, miejsce wykonywania ustug (poradnia)
oraz umowa z Ptatnikiem (NFZ, komercja),

o Pracowac na jednym motorze bazy danych w ramach wszystkich modutéw,

o Wspiera¢ wszystkie powszechnie uzywane przegladarki www,

e Pracowac na réznych systemach operacyjnych,

e Aplikacja powinna pracowa¢ w przeglagdarkach bez potrzeby instalowania
dodatkowego oprogramowania/sterownikow,

o Mozliwos¢ wspotpracy z ustugami katalogowymi LDAP np. Active Directory,

e tatwosc w zarzadzaniu, np. w dokonywaniu archiwizacji, aktualizacji itp.,

e llosci licencji umozliwiajgcej komfortowg prace w poszczegodlnych obszarach wraz
|z pewnym zapasem, dla minimum 200 uzytkownikow,

e Tworzenie wiasnych raportéw na podstawie danych zgromadzonych w systemie,

o System wspétpracuje z istniejgcymi na rynku bazami lekéw wraz z odptatnosciami,
poziomem refundacji, interakcjami, wskazaniami powigzanymi z kodami ICD10

Wyzej wymienione obszary majg charakter wyjsciowy, definiujg ogdlnie funkcjonalnosci
systemu HIS oraz zakresy pracy w stosunku do migraciji, integraciji, szkolenia oraz wdrozenia.
Od skfadajgcych oferty wymaga sie, aby oszacowujgc wartos¢ zamdwienia kierowali sie
rzetelnoscig oraz dobrymi praktykami w rozwinieciu poszczegolnych ,obszaréw”
w odniesieniu do zakresu spotykanych rozwigzan na rynku.

Oprogramowanie ERP do obstugi czeéci ,szarej” powinno wspieraé nastepujgce moduty/
funkcjonalnosci:

o Kasa wraz z kasg fiskalng— obstuga kasowa i bezgotowkowa,

o Gospodarka materiatowa — wielomagazynowa,

e System sprzedazy,

o System zakupu towaréw i ustug — w tym kontrola realizacji zawartych uméw
z dostawcami,

o Kadry i Place z obstugg e-L4 i Ewidencjg czasu pracy,

¢ Finanse-Ksiegowos¢,

o Rejestr sprzedazy, Rejestr zakupow, JPK,

e Import i eksport do systemu e-Faktury,

o Generowanie przelewow oraz import wyciggéw bankowych,

o Srodki trwate i wyposazenie nisko cenne, z Inwentaryzacja,

o Rachunek kosztéw i kalkulacja kosztow leczenia,

e Zarzgdzanie uzytkownikami i stownikami,

e Generator formularzy i raportéw,

e llosci licencji umozliwiajgcej komfortowg prace w poszczegdlnych obszarach wraz
|z pewnym zapasem, dla minimum 20 uzytkownikow,

System ERP musi spetniac¢:

e Zgodnos¢ z obowigzujgcymi przepisami prawa wymaganymi dla dziedzin
tj.: Ksiegowos$é, Kadry, Place, Magazyn, Srodki trwate, Zaméwien publicznych itd.

e Zgodnos¢ z przepisami specyficznymi dla branzy medycznej, w tym w zakresie
rachunku kosztéw, kadr i ptac.

e Pracowa¢ w modelu dwu- lub/i tréj-warstwowym.

o Mozliwosc¢ pracy zdalnej.
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Wymagania poza funkcjonalne dla obu systemow dziedzinowych HIS i ERP:

e System jest wykonany w technologii klient-serwer, dane sg przechowywane w modelu
relacyjnym baz danych z wykorzystaniem aktywnego serwera baz danych.

o System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem.
Zabezpieczenia muszg funkcjonowac na poziomie klienta (aplikacja) i serwera (serwer
baz danych).

e System musi spetnia¢ wymogi bezpieczenstwa w zakresie dostepu uzytkownikéw
do zasobow Systemu poprzez zapewnienie bezpiecznego kanatu dostepu
i zastosowanie mechanizmow uwierzytelniania i autentykacji uzytkownika. Mozliwos¢
jednokrotnego logowania (SSO).

o System musi zapewni¢ petng ochrone przed nieuprawnionym dostepem osob
i systemow do danych. W szczegolnosci wszystkie Moduty muszg spetniaC wymogi
przepisdw w zakresie dokumentaciji i przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych.

e System musi zapewni¢ petng ochrone przed nieuprawnionym dostepem oséb
i systeméw do danych w szczegdlnosci musi by¢ zgodny z RODO.

e System musi zapewnia¢ bezpieczenstwo i poufnos¢ zgromadzonych dokumentéw,
danych przed nieautoryzowanymi zmianami.

o Komunikacja z systemami zewnetrznymi musi by¢ szyfrowana (np. HTTPS lub/i VPN).

e Operacje zwigzane z przetwarzaniem danych osobowych powinny by¢ logowane.
System musi posiada¢ dziennik zdarzen operacji wykonywanych w systemie,
zapewniajgc w ten sposob niezaprzeczalnos¢ i petng rozliczalno$é. Musi rejestrowaé
historie logowania do systemu wszystkich uzytkownikow oraz wykonane przez nich
czynnosci wprowadzania, modyfikacji i usuwania danych.

e System powinien umozliwiaé tworzenie silnych haset uzytkownikéw, ktore
przechowywane beda w bazie Systemu w postaci zaszyfrowanej np. z wykorzystaniem
bezpiecznej funkcji skrotu SHA.

e System musi umozliwia¢ ustawienie czasu bezczynnosci w Systemie, po ktérym
uzytkownik zostanie automatycznie wylogowany z Systemu. Musi czasowo blokowac¢
konto przy wielokrotnej prébie zalogowania niewtasciwym hastem.

o System musi rejestrowac udane i nieudane proby logowania do systemu

e System bedzie gromadzit dane osobowe w tym dane wrazliwe, w zwigzku z czym
konieczne jest zapewnienie przez Wykonawce zgodnosci Systemu informatycznego
z aktualnymi aktami prawnymi obowigzujgcymi w tym zakresie.

e System powinien zapewnia¢ bezpieczenstwo wszystkich danych zgromadzonych
w bazie danych Systemu poprzez mechanizm wykonywania kopii zapasowych tych
danych wraz z mozliwoscig ich odtwarzania po awarii. System powinien posiadac
mechanizm harmonogramu kopii zapasowych.

e Administrator musi posiada¢ z poziomu aplikacji mozliwo$¢ wylogowania wszystkich
uzytkownikéw aplikacji. Administrator musi posiadac rowniez mozliwos¢ zablokowania
dostepu uzytkownikom do aplikacji przez czas trwania aktualizacji systemu.

e Nadawanie uprawnien dla uzytkownikbw zaréwno na poziomie logicznych
funkcjonalnosci rozumianych jako dostepy typu ,do modutu”, jak i mozliwosé
nadawania i odbierania uprawnien na poziomie ,atomowym”, np. do konkretnej
czynnosci w ramach Modutu. Réwnolegle musi istnie¢ mozliwos¢ nadawania
uzytkownikowi pojedynczych uprawnien z listy dostepnych. System musi umozliwiaé
definiowanie grup uzytkownikéw i przydzielanie uzytkownikéw do tych grup.
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¢ Wykonawca zapewni wdrozenie przedmiotowych systemoéw na wskazanym sprzecie
serwerowym i sieciowym majgcym posadowienie w dwodch lokalizacjach:
Podstawowym i Zapasowym Osrodkéw Przetwarzania Danych. Zakup przytaczanego
sprzetu stanowi przedmiot innego postepowania.
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